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Aujourd’hui nous sommes dans un 6@%0 enormement de données sont stockees et ?@Q‘\B
cette quantité augmente de fa\gréﬁ "exponentielle. On appelle le principe de stoclgiﬁ\\x\
énormément de données lecBigData. Il y a un enjeu majeur sur ces données, la ség&:@t@. I
est primordial de ré ‘&‘f%e aux problémes de sécurité concernant 3 critéres, I%\ai@gnibilité,
lintégrité et la cohfidentialité. A
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d@\;“‘@écu rité physique e ?“\
P\‘\”@\} Lors de la sécurisation des donné %st ‘nécessaire de protéger les données de fagon
physique, de protéger I'envir ent dans lequel elles sont stockées. Lorsque nous

mettons en place une %gmﬁi €@ physique, nous répondons principalement %L@&critéres de
sécurité sur la disporifbilité. 6\)“
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‘@,\9 pye Les principaux problémes physiques portant \3};{&1!&% aux données sont electriques, il est

.Qﬁb‘\ donc important de mettre plusieurs systémeés-de sécurisation en place.
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Dans un lo a]‘;\t&hnique il est important de mettre en place une cr} dﬁ%ance électrique sur

les s Wé\}}s hébergeant les données, cela permet de répo r& au critere de disponibilité et

Q\:gﬁ?net a tous les utilisateurs de pouvoir exploiter Ieubqgﬁﬁées en permanence.
?‘0 \.(\’a\'\é‘
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o¢LE principe est de placer une deuxiéme (ou plus)>
alimentation électrique, en cas de panne Pune
d’elle, l'autre peut prendre le relais. Dgzplus, 1l est
eégalement recommandé de b f;mﬁér les deux
alimentations sur des iﬁ@heaux de brassage
électrique différents afin\ de réduire les risques de

Redondance &1Iimeg;[@¢ii§é?:§‘é
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Systéme ae,t;iagﬁ%pure de courant o oV
{f\\\\& X
\kg@'?oblémes de coupure de courant sont assez fréq\qﬁpﬂ@, il est primordial d’apporter une
g,;(\asolution, pour conserver une disponibilité to?]e\‘ma?é aussi de ne pas porter atteinte aux , P\‘N

S

-D‘Q‘.\é& appareils électriques. c) \.-\{a’@
e Pour ce faire, il est nécessaire de r&&@é‘én place un onduleur ou un groupe électrogéene. \?iQQ
'\é"’
Un onduleur est une @ﬁ&z\le permettant d’'alimenter les serveurs durant é@@g?.lpure de
courant, si la wﬁ% est trop longue il peut aussi donner I'ordre au sgp@hr de s'éteindre
g

propreme&&ﬁh éviter les dégats logiciels. |l permet égalemenb@é\?"}aguler et stabiliser le

co%rgmi@lectrique, (Sécurité surtension, sous-tension, cog\%@ir&lt).
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?‘O Un groupe électrogéne est un moteur therm‘i&@‘éermettant d'alimenter les machines d'un ?‘oﬁ
Jﬂ"\ local technique sur une longue durée d%&@%llre.
?\(O‘)‘
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-‘\?a'@ P Lorsqu’'on G\tgﬁg\‘l plusieurs
Eamparvi: mqmmﬁ Emmaen et alimentati%@ sur un serveur,

v:é%%lpﬁ‘ il faut brancher une
imentation sur 'onduleur et I'autre

irectement sur secteur, cela

X
a& permet en cas de panne de

PR\
d@% I'onduleur de quand méme pouvoir
—Nﬂﬁ\)— == fonctionner.
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Systéme anti-surtension, ssﬁ?é.\-tension, court circuit @Aé‘
0 b e
A &
Lorsque les ap%%@ﬁs sont alimentés dans un local, il est possible qL@‘iI%Qcourant est des
irrégulari_téi_@% nc des surtension ou sous-tension, ces irrégutar ont un impact sur la
duré '\%ie des alimentations et des machines hébergea@glg% données.
".ﬂ\\ﬂ est donc possible d'utiliser un onduleur, il pefm% p&%@i de réguler le courants pour éviter \}.{(\‘
les surtensions et sous-tensions. QQK\EB (’}C’
En cas de mauvais branchement ou fugi‘ém de cables, le phénoméne de court-circuit DQUN\'\Q\)
se produire dans un local techni iGe. 1l est donc nécessaire d'installer des disjoncte r
chaque panneau d'alimel tgﬂ@n dans les armoires. Ces disjoncteurs vont cou erf& Courants
lorsqu’un incident, flieu et donc éviter les risques d’incendie ou dé(géj‘ﬁ) important sur
le matériel h@he@t\éant les données. o)
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Mettre en place une redondglpdé‘ de ligne internet va permetire que les do& 2essoit
disponible de I'extérieur mais aussi, pouvoir continuer les sauvegardes exte{&éé n cas de
o

défaillance d’'une {{gngifﬁternet. b p&“’a
A

C?\Sﬁ \Z

Il est illé de placer les deux (ou plusieurs) arrivées $ I@’ﬁg a des endroits différents du
.\é@@%our enfin rejoindre le local, cela permet en &qg‘ﬁ"a cident de rupture de ligne, d’avoir
09" une redondance.
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Gatastrophe naturel @“66\5
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Les phénoménes de catastrophe naturelle peuvent Qg@e%slr a tout moment dans un local
technique, il faut donc mettre en place différer@;@ témes pour conserver la sécurité des
données. \S{(\%
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Sécurité antl-lnce%@w \
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Le risquif\ﬁcendie est élevé dans un local ou des dizaines d'apparei QOnctionnent en
mé ps et consomment beaucoup d'énergie. Il faut donc m rb‘é\w place des systémes

\'(@ﬂ‘t\l incendie afin de garantir la conservation et la disponigi{i&ﬁ) nos données.

\Vk
Il est possible de mettre en place un systérr@d&%§tinction par aspiration d’air. C'est-a-dire,

lorsqu’un incendie est détecté dans Ii(*l@’dgl la salle va se mettre sous vide grace a des
pompes, I'incendie va donc s'éte‘i(g@% ant donné qu'il n'a plus de comburant. "\\‘\\
?(O‘Q \5‘
Il est possible de mﬁt(i&“‘\en place un systéme de gazéification de la salle en CO%J'}O sque
l'incendie est\nqg{ége, les bouteilles de gaz de CO2 vont remplir la plece,‘et@glpélonne que le
feu ne peut'survivre qu’en présence de CO2, il s'éteindra automati nt.
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Sécurité anti-inondation 2 w\’é“
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Le risque d’'inondation causé pafd&me ga}tastrophe naturelle ou par un probléme est possible. \(_s) ‘(5\}

Il est donc important de m{g@@@n place des systémes anti-inondation. 5 N(\a\f
A B
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Il est conseill%{je £>ﬁﬁacer les locaux techniques aux étages supérieurs @ r%?]Ogu rez-de
chaussépﬂl@au sous-sols. \5‘“

P w©

O
(‘)6\1} est aussi possible de mettre en place un systéme ,d{grb\étion de l'eau dans les locaux

pe®

techniques pour que I'eau puisse s'évacuer le pIL@‘r@ﬁﬁ%ment possible.
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Sécurité thermique et hygrg&gé?eﬂque 3

N 08
Les machines hébergear‘na@ﬁ\données ont besoin d'étre dans de bonnes c:cmd'tic>1§i"e‘,,"‘3¢k
thermique et hygro&éﬁﬁhe pour pouvoir fonctionner correctement et améliore;%g( ¢€e de
vie. La tempé re idéale dans un local hébergeant des serveurs est eékt@r et 25° et
pour I'f&l étrie entre 40% et 60% d’humidité. paC

AN

(O (e

ov
v{\g&é Kﬁn de respecter ces conditions, il faut mettre en plaga\\:gn %‘;stéme de VMC permettant de
o

réguler I'nygrométrie du local. Il est aussi im ant' de pouvoir refroidir le local car les
machines et serveurs produisent beat*@g&% d'énergie thermique, [utilisation d'une
climatisation et d’'une redondance deg;éilgiﬁci est indispensable.
De plus, il est fortement recor@'{mﬂ é de mettre en place un systéeme de contréle et d’ale&@“"\"\
en cas de mauvaises \c};.qr(a‘{ﬁons thermiques ou hygrométriques. \)CB
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6\3“ uster de locaux techniques B
(\ﬁ\ﬁ Si les différentes mesures de sécurité @n@(«fg\rises pour éviter les problémes énoncés
p précédemment, il est tout de méme %ible d’en rencontrer.
Il est donc important de réalisq_g cluster de locaux techniques, c'est-a-dire de doubler une
. : D ;
salle informatique, celg;g@ﬁﬁettra une redondance de cette salle en cas d%égobleme de
l'une d’elle. La 'd{i%p" ilité et l'intégrité des données pourront étre ma@t@’ﬁu s grace a ce
systéeme de redondance. Q@\,\d‘
\}'ﬁ e P
,6 ar - ‘ Q‘Q‘\é
: ;,w%@ecurlte anti-intrusions o ¥
\Be 3
3(0’9“ Des personnes mal intentionnées peu gr{f?\éouloir s'introduire dans les locaux techniques
pour porter atteinte aux machineg,\@%struction, vol...) mais aussi aux données, il p;{\@a
alors altérer la disponibilitéﬁ}{{,}(’\@sﬂté et aussi voler celle-ci. (5\5‘
PN
. \tv\ . X e B
Il est doncim @iﬁ\ de mettre en place plusieurs systémes de securlt\%»qat?nsmn.
Les sys{%(@s les plus conseillés sont la mise en place de ca@éb% de vidéo-surveillance,
_déq@%}e de présence et de verrouillage des armoires. {(\\\
@Q\I\ est important de sécuriser I'entrée dans Ies\}l{g@& grace a une serrure a empreinte
-{K\\\ digitale, (un badge est volable et falmﬁapé%’g pS \)“i ,‘\\\\
o o

‘B%\e solution pour contrer les vols de matérieﬁa\qﬁa
pourraient porter atteintes aux données'_g@ %‘utiliser
I'encoche de sécurité Kensington. ‘{)‘Q\\

Ces encoches sont présentes‘am\‘pas mal de matériels
informatiques  dont \38 ns serveurs, switchs,

onduleurs... P“SQB
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Securite logiciel an
O O
Il est importait‘de sécuriser les données de facon logiciel, en cgg&éq%nt des accés aux
donr\%e;s'\'&"donc pouvair les rendre confidentielles. 4 E&g F"S“
\515(3 ?‘OQ‘\
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o "™ Sécurité de sauvegarde @\}ﬂ\\*\ R pt
(O N
Afin de sécuriser les données d {a@&‘n durable, il est nécessaire de mettre en place Qn‘?‘o
systéme de sauvegarde jou ga’ﬁﬁre. La quantité et la récurrence des sauvegard nt
étre réalisées en foncititﬁ\'ﬁ I'importance des données, et de la quantité de ,ggﬂn es qu'on
de 5 BT
peut se permetsq perdre. e
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Le principe de RAID consiste a sﬁé}p\yg@ﬁes données sur différents disques dur matériel. %e@\)
systéme permet une meilleuwe ormance, et aussi une meilleure sécurité des don @ga&
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B\f\"\ﬁ existe différents RAID, définissant les caracté{'\ es de seécurité et de redondance pour
(\a\)d les disques hébergeant les données. ?‘(C‘v

g
Le RAID 0 ne permet de \:&é\‘g\q@% a aucune redondance, il relie juste plusieurs disques en
un seul. En cas de pgx%np; I'un, la totalité des données sur les disqueg) S\)o(rgbﬁ‘éltilisables.
\8\
Le RAIQ%;\ e%?%?x mirroring, il est utilisé pour les petites ingg\@ﬂ‘t}ctures, il dédouble les
do s bits a bits sur chacun des disques. 3
"\9\)(5
e P existe dautres structures de RAID com ’fé‘\é\}%ID 5, RAID 6, RAID 50..., il faudra choisir
(0‘?\\ le RAID correspondant a I'importanc%\gtb données et combien peut- on perdre de disques
matériel avant de perdre la tc_n\g,@@ags'données.
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Sauve%@j@é cloud ?m*@
p il
D@,i\@a sauvegarde cloud peut étre un atout pour la c{gﬁé\e}vation des données, il est possible de
stocker vos données directement dans qu@@‘ datas centers hors site, ou réaliser des
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sauvegardes externes et conserver l&g\é‘b@'gement de vos données sur site. G
{0 a0
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Sauvegard e site

(e o
i?b‘ﬂ?reprise dispose de plusieurs sites, il est de sauvegarder les données
P , ost pogpiic 9 .
6\){\ ébergées dans les locaux dans d'autres. |l e‘?\’bﬁﬂ si possible de solliciter des entreprises
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Mise en place ggM?é de mail en cas d’alerte
\

T
oV
(% 0
En c a,:\ub géfaillance d'une sauvegarde ou d'un disque (gjﬁi:‘rl\l autre, il est important de
en place un systéme d’alerte par mail ou Qg#\jﬁh%&ion en utilisant par exemple le
(\\9\*\ protocole SNMP ou Syslog. Ce sont deux prg{kqisolgs permettant de transmettre I'état d'une

e machine sur un réseau. 3
9o e

Systéme d’aro@i\@'
\)'ﬁ\ (\5@3
La mi place d’'un systéme d’archivage est nécessai%afﬁ@ trier les données qui
g nt étre conservées plus longtemps que d'autr: Q}'C%\ ystéme apporte une sécurité en
(G‘Q\\ plus et prévient des suppressions accidentell@gﬁe fichiers ol on s’en est rendu compte
»R\V\ quand il n’y avait plus de sauvegarde. . ; N“
\ i )
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externes pouvant héberger les données ctq@‘@ux. \,\a\z\d
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Chiffrement des données )
Afin de conserver la co:;gq@ﬁalité de vos données il est important de chiffrer les données a
la fois au repos eq\@\ét ansit. |l existe plusieurs algorithmes de chiffre ‘,‘}es principaux
sont AES et RSA" 0
N pet
\gi'{‘ e
}és données sont stockées dans une base de donné e systéme de gestion de bases
B p\\"‘\ de données propose le chiffrement des données:Si elles sont stockées sur des serveurs
,‘O‘Q‘\% NTFS ou FTP il est aussi possible de Ie\idcﬁﬁ}er.
pyo N
Lors du transit des fichiers q\b’ﬁ important d’utiliser un protocole de communica@@'ﬁ:ﬁi re,
comme le protocole Tmfé)utilisant TLS/SSL, il existe aussi le protocole S&#ﬁf}:tl isé parle
protocole FTP%‘(‘R\ -\;3'@ ps
\.\66 ?x(}gﬁ
YLt ol 2
.\ggfﬁmsation par pare-feu et proxy \){i\
Qid@‘ll n'existe pas uniquement de l'intrusion phy%q& mais aussi de facgon logiciel, sans se
\){Q\ déplacer directement dans les locaux. II é@%@nc mettre en place un systéeme de pare-feu et \S"ﬁ\“
de proxy. oo™ Al
et PV
N pst
Le pare-feu permet (g@b‘ﬁ}tﬁer toutes les communications entrant et sortam;a Qﬁ\@ﬁorisant ou
non les adres e\q\@‘ entrer sur le réseau. t
Py o
\
Le permet de filtrer ces paquets mais a la couc(r\lg\ﬁg%iel, ce qui permet d’avoir un
\){i\‘?ﬁtrage plus précis. B ps —“K'
X G oo X &>
A\ L'utilisation de ces deux systémes éiement conseillée pour sécuriser les données %tp.sf\g‘
conserver la confidentialité, |'il2£@i} et la disponibilité des données. g (}.Q(‘\ék
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